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Guatemala, MIERCOLES 1 de diciembre 2021

DiAR}O de CENTRO AMERICA

JUNTA MONETARIA
RESOLUCION JM-104-2021

Inserta en ef punto primero del acta 50-2021, comrespondiente a la sesién extraordinaria
celebrada por fa Junta Monetaria &l 26 de noviembre de 2021. '

PUNTO PRIMERO: Superintendencia de Bancos eleva a consideracién de la
Junta Monetaria el proyecto de Reglamento para la Administracién del Riesgo
Tecnolbgico. '

RESOLUCION JM-104-2021. Conocido &l oficio niimero 10212-2021 , del 3 de noviembre
de 2021, del Superintendente de Bancos, al que se adjunta dictamen nimero 16-2021,
de la Superintendencla de Bancos, por medio del cual se sleva a consideracion de esta
junta el proyecto de Reglamento'para la Administracién del Riesgo Tecnoldgico.

LA JUNTA MONETARIA

CONSIDERANDO: Que el articulo 55 de la Ley de Bancosy Grupos Financieros establece
que los bancos y las empresas que integran grupos financieros deberan contar con
procesos integrales que incluyan, entre ofros, la administracién del riesgo operacional,
del cual forma parte el riesgo tecnoldgico, que contengan sistemas de informacién y un
comité de gestion de riesgos, todo ello con el propésito de identificar, medir, monitorear,
controlar y prevenir los riesgos; CONSIDERANDO: Que esta junta mediante resolucion
JM-102-2011, del 17 de agosto de 2011, emilid el Reglamento para la Administracidn
del Riesgo Tecnoldgico, a efecto de normar los aspectos que, como minimo, deben
observar los bancos, las sociedades financieras, las entidades fuera de plaza o
entidades off shore y las empresas espedializadas en servicios financieros que forman

parte de un grupo financiere para la administracién del riesgo tecnologico, incluyendo -

el establecimiento de politicas y procedimientos, las responsabilidades det Consejo de
Administracion, del Comité de Gestién de Riesgos, de la Unidad de Administracion de
Riesgos, aspectos sobre la infraestructura de tecnologia de la informacién, sistemas
de informaci6n, bases de datos y servicios de tecnologia de 1a informacién, asi como
lo relativo al procesamiento de informacion; CONSIDERANDO: -Que el desamrolio a
nivel mundial de la tecnologia y las telecomunicaciones ha generado mayor rapidez y
facilidad para el tratamiento e intercambio de datos, surgiendo nuevos tipos de servicios
y modelos de procesamiento y/o almacenamiento de informacién; lo cual, conlleva
-un incremento del riesgo tecnolégico por la existencia de amenazas cibemnéticas que
ponen en riesgo los activos de la informacién; CONSIDERANDO: Que las entidades
del sistema financiero supervisado para fa realizacion de sus actividades y prestacion
de servicios dependen del uso de tecnologias de la informacion y telecomunicaciones,
par o que se hace necesario gestionar el riesgo tecnolégico para asegurar la integridad,
disponibilidad, confidencialidad de la informacién, asi como la continuidad de la
prestacion de sus servicios; CONSIDERANDO: Que dada la evoludion del mercado
financiero guatemalteco, el surgimiento de nuevas tecnologias, las mejores practicas
intemacionales, asi como la gestion del riesgo por parte de las entidades, es convenlente
adecuar la regulacién relativa al procesamiento y/o almacenamiento de informacion
con el objeto que las instituciones puedan utilizar nuevas tecnologias junto a una
correcta mitigacion del riesgo; CONSIDERANDO: Que segun se indica en el dictamen
namero 16-2021, de la Superintendendia de Bancos, luego de la revisién del actual
reglamento, del analisis de los estandares intemacionales, a normativa intemadional
y de las'mejores praclicas intemacionales se concluye que es necesario y oportuno,
por certeza y seguridad juridica, emitir un nuevo Reglamento para la Administracién del
Riesgo Tecnolbgico, a efecto de fortalecer las politicas y procedimientos retacionadas
con el procesamiento yfo almacenamiento de la informacion, incuyendo lo relativo a la
contratacién de servicios con terceros; contar con copias de respaldo de la informacion
critica de la institucion, en infraestruciura dentro del territorio nacional; robustecer fo
relativo al plan de recuperacion ante desastres, especialmente en cuanto alosprocesosy
servicios criticos, enfatizando en estos Gltimos cuando los mismos sean contratados con

terceros; y, adecuar lo concemiente al centro de computo altemo, adicionando aspectos

referidos a Ia informacién critica, asi cono de los servicios criticos que procesen y/o
almacenen informacion fuera del temitorio nacional o contratados con terceros,

POR TANTO:

Con.base en lo .considerado, y con fundamento en lo dispuesto en los articulos 26,

incisos i y m, y 64 de la Ley Orgénica del Banco de Guatemala; 55, 56, 57 y129dela
Ley de Bancos y Grupos Financieros; y tomando en cuenta el oficio numero 10212-2021
y el diclamen nGmero 16-2021, ambos de la Superintendencia de Bancos,

RESUELVE:

1. Emitir, conforme anexo a la presente resolucion, el Reglamento para la
Administracién del Riesgo Tecnolégico.

2. Derogar la resolucion JM-102-2011.

3. Autorizar a la secretaria de esta junta para que publique la presente resolucién
en el diario oficial y en ofro periddico, la cia entrard en vigendia el dia de su
publicacién.

Junta Monetaria

ANEXO A LA RESOLUCION JM-104-2021
REGLAMENTO PARA LA ADMINISTRACION DEL RIESGO TECNOLOGICO
CAPiTULOT
DISPOSICIONES GENERALES

Articulo 1. Objeto, Este reglamento tiene por objeto establecer los lineamientos minimos
que los bancos, las sociedades financieras, las entidades fuera de plaza o entidades off
shore y las empresas especializadas en servicios financieros que forman parte de un grupo
financiero, deberdn cumplir para administrar ef riesgo tecnoldgico.

Articulo 2, Definiciones. Para los efeclos de este reglamento se eslablecen las
definiciones siguientes:

Activos en el ciberespacio: son los sistemas de informacion, infraestructura de T, bases
de datos, redes, datos o elementos de la institucién que estdn interconectados a Intemet o
a olra red externa a fa institucion.

Administracion del riesgo tecnologico: es el praceso que consiste en identificar, medir,
monitorear, controlar, preveniry mitigar el riesgo tecnolégico. '

Almacenamiento de informacién: utilizacién de servicios de codmputo para mantener,
conservar y resguardar datos.

Certificado digital: es un identificador tinico que garantiza la identidad del emisor y det
receplor de un mensaje o fransaccion electrénica, la confidencialidad del contenido del
envio, la integridad de 1a fransaccién, y ef no repudio de los comprorisos adquiridos por -
via electronica.

Ciberamenaza: es una circunstancia, situacién, evento o acto con e! potendial de
convertirse en un ciberataque,

Ciberataque: es un evento con la intencidn de-causar dafio en uno o varios aciivos en el
ciberespadio de la institucion.

Ciberseguridad: politicas, estrategias, recursos, soluciones informaticas, practicas y
competendias para preservar Ia confidencialidad, integridad y disponibilidad de los activos
en el ciberespadio.

Criticidad de la informacion: se refiere a la clasificacion de la informacién en diferentes
niveles considerando la importancia que esta tiene para la operacién def negodio, de
acuerdo con los manuales de administracion de riesgos de fa institucion.

Diagrama de relacién: es la representacién gréfica que describe Ja distribucion de datos
almacenados en las bases de datos de Ia insfitucion y fa relacion entre estos, lales como
tos diagramas de entidad-relacion para el caso de bases de datos del tipo relacional.

Diccionario de datos: és la documentacion relativa a las especificaciones de los datos,
tales como su identificacion, descripcion, atributos, el dominio de valores, restricciones de
integridad y ubicacion dentro de una base de datos.

incidente cibemético: es un ciberataque que vulnerd de forma individual o conjunla la
confidencialidad, infegridad y/o disponibilidad de la informacién,

Infraestructura de tecnologla de la informacién o infraestructura de Tl es ¢l hardware,
software, redes, instalaciones y otros elementos que se requieren para desarroliar, probar,
entregar, monitorear, controlar o dar soporte a los senvicios de tecnologia de la informacion.
Lainfraestructura de Ti excluye al recurso humano, los procesos y la documentacion.

Institucién o instituciones: se refiere a los bancos, las sociedades financieras, las
entidades fuera de plaza o entidades off shore y las empresas especializadas en servicios
financieros que forman parte de un grupo financiero, .

Procesamiento de informacion: utiizacion de servicios de computo para el tratamiento
elecironico de datos.

Proveedor de servicios que procesan ylo almacenan informacién: entidad qué de
forma direcia presta servicios que procesan y/o almacenan informacion.

Pruebas de penetracién: someter un sistema o red a ciberataques simulados o reates
que traten de detectar, identificar o explotar vulnerabilidades cibeméticas en condiciones
controladas.

Resiliencia cibernética: la capacidad de la institucion para adaptarse a las condiciones
cambiantes y prepararse para resistir, responder y recuperarse répidamente de un
ciberataque.

Riesgo tecnolégico: es la contingencia de que la interfupcion, alteracién, o falla de la
infraestructura de Ti, sistemas de informacién, bases de datos y procesos de Tl, provogquen
pérdidas a la institucion.

Sensibilidad de fa informacion: dasificacion de fa informacion segon el perjuicio que
ocasione a la institucion su alteracion, destruccion, pérdida o divuigacién no autorizada.
Sistemas de informaci6n: es el conjunto organizado de datos, procesos y personas para’

obtener, procesar, almacenar, transmitir, comunicar y disponer de la informacidn en la
institucidn para un objetivo especifico.

Subcontratista de servicios que procesan y/o almacenan informacién: entidad que
es contratada por el proveedor o vendedor de servicios que procesan y/o almacenan
informacion, para ofrecer algun servicio o parte de servicio relacionada a esta.

Tecnologia de la informacién o Ti: es e uso de la tecnologia para obtener, procesar,

* almacenar, transmitir, comunicar y disponer de la informacion, para dar viabilidad a los

procesos del negocio.
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Vendedor de servicios que procesan ylo almacenan informaci6n: entidad que

realiza la comercializacion de servicios que procesan yfo almacenan informacion -

" prestados por un tercero de forma directa.

Vuinerabilidad cibsrnética: debilidad de uno o varios activos en el ciberespacio o
control que puede ser explotado por una ciberamenaza.

' CAPITULO 1t :
ORGANIZACION PARA LA ADMINISTRACION DEL RIESGO TECNOLOGICO

Articulo 3. Politicas y procedimientos. Las instituciones deberén establecer e
implementar politicas y procedimientos que les permitan realizar permanentemente
una adecuada administracion def riesgo tecnoldgico de ta institucion, considerando fa
naturaleza, complejidad y volumen de sus operaciones. . .

Dichas politicas y procedimientos deberan comprender, como minimo, las metodologias,
herramientas 0 modelos de medicidn del riesgo tecnolégico, asi como los aspectos que
se detallan en los capitulos del Il al VIi de este reglamento y agruparse en los temas
siguientes:

a) Infraestructura de Ti, sistemas de informacion, bases de datos y servicios de Ti;
by Seguridad de tecnologia de la informacitn;

c) Ciberseguridad;

d) Plan de recuperacitn ante desastres; v,

e) Procesamiento y/o almacenamiento de informacion,

En adicidn a los aspeclos indicados, las instituciones deberan establecer politicas para
elaborar, implementar y actualizar el plan estratégico de Tl a que se refiere el articulo 7
de este reglamento.

Articulo 4. Responsabilidad del Consejo de Administracién. El Consejo de
Administracién ¢ quien haga sus veces, en 1o sucesivo el Consejo, sin perjuicio de
ias responsabilidades que le asignan otras disposiciones legales aplicables, es el
responsable de velar porque se implemente e instruir para que se mantenga en
adecuado funcionamiento y ejecucitn la administracién del riesgo tecnalégico.

Para cumplir con lo indicado en el pérrafo anterior el Consejo como minimo debera:

a) Aprobar las politicas y procedimientos a que se refisre el articulo anterior, el plan
estratégico de Ti, el plan de recuperacion ante desastres, asi como conocer y
resolver sobre las propuestas de actualizacién y autorizar las modificaciones
respectivas; :

b} Conocer los reportes que le remita el Comité de Gestion de Riesgos sobre la
exposicion al riesgo tecnolégico, los cambios sustanciales de tal exposicion y su
evolucion en el tiempo, asi como las medidas cormrectivas adoptadas;

. ©) Conocerlosréportes sobre el nivel de cumplimiento de las polificas y procedimientos
aprobados, asi como las propuestas sobre acciones a adoptar con refacién a fos
incumplimientos. Asimismo, en caso de incumplimiento el Consejo debera adoptar
las medidas que correspondan, sin perjuicio de las sanciones legales que el caso
amerite; y,

d) Designar a un Oficial de Seguridad de la Informacién de la institucién, quien
formaré parle del Comité de Gestién de Riesgos o dependera directamente de
este Consejo.

Lo indicado en este parafo deberd hacerse constar en &l acta respectiva, -

Articulo 6. Comité de Gestion de Riesgos. £l Comité de Gestion de Riesgos, en lo
sucesivo el Comité, estaré integrade como minimo por un miembro del Consejo y por
las autoridades y funcionarios que dicho Consejo designe. El Comité estara a cargo
de la direccién de la administracion del iesgo tecnoldgico, entre otros riesgos, para lo
cual deberé encargarse de la implementacion, adecuado funcionamiento y ejecucién
de las politicas y procedimientos aprobados para dicho proposito y tendra fas funciones
siguientes: . T

a) Pmponér al Consejo, para su aprobacién, las politicas y procedimientos para Ia
administracion del riesgo tecnolégico, asi como ef plan estratégico de Tl y el plan
de recuperacién ante desastres; :

b) Proponer al Consejo el manual de administracion del fiesgo tecnioldgico y sus
actualizaciones;

¢) Anglizar las propuestas sobre actualizacién de las politicas, procedimientos, plan
estratégico de T1, plan de recuperacién ante desastres y su plan de pruebas, y
proponer al Consejo las actualizaciones que procedan;

d) Definir la estrategia para la implementacion de las politicas y procedimientos
aprobados para la administracién del riesgo tecnoldgico y su adecuado
cumplimiento; -

e) Revisar, al menos anualmente, las politicas y procedimientos y proponer la
actualizacion, cuando proceda;

f)  Analizarlosreportes que le remita la Unidad de Administracién de Riesgos, a que se
refiere el articujo 6 de este reglamento, sobre la exposicion del riesgo tecnolégico
de la institucion, los cambios sustanciales de tal exposicién y su evolucién en el
tiempo, asi como adoptar las medidas correctivas comrespondientes,

g} Analizar la informacion que fe remita la Unidad de Administracién de Riesgos sobre
el cumplimiento de las politicas y procedimientos aprobados, asi como evaluar las
causas de los incumplimientos que hubieren, y proponer al Consejo acciones a
adoptar con relacién a dichos incumplimientos;

h) Reportar al Consejo, al menos semestraimente y cuando la situacion lo amerite,

sobre la exposicién al riesgo tecniolégico de Ia institucion, los cambios sustanciales
de tal exposicion, su evolucion en el tiempo, las prindpales medidas correctivas
" adoptadas y el cumplimiento de las politicas y procedimientos aprobados; e,

i)  Ofras funciones relacionadas que le asigne el Consejo.

Las sesiones y acuerdos del Comité deberdn constar en acta suscrita por quienes
intervinieron en la sesién.

El Consejo debera asegurarse gue la estructura organizacional para administrar T
permita asesorar al Comité en los aspectos relacionados con el riesgo tecnolégico.

Articulo 6. Unidad de Administracion de Riesgos. La Unidad de Administracién de
Riesgos, en lo sucesivo fa Unidad, apoyara al Comité en la administracion del riesgo
tecnolbgico, para lo cual tendré las funciones siguientes:

a) Proponer al Comité politicas y procedimientos para la admiﬁisuadén del riesgo
tecnolégico, asi como el plan estratégico de T, el plan de recuperacién anfe
desastres y su plan de pruebas;

b) Revisar, al menos anualmente y cuando la situacion lo amerite, las politicas, los
procedimientos, el plan estratégico de T1, y para los procesos criticos, el plan de
recuperacion ante desastres y su plan de pruebas, y proponer su actualizacién
al Comité, atendiendo los cambios en la estrategia o situacién de Ia institucion o
cuando lo requiera la normativa; .

¢} Monitorear la exposicién al riesgo tecnolégico y mantener registros histaricos sobre
dicho monitoreo, asi como medir el riesgo tecnolbgico, considerando o establecido
. en esté reglamento; .

.4} Analizar el resgo tecnolégico inherente de las innovaciones en Tl que se

implementen en la institucion y el que se derive de los nuevos productos y serviclos
propuestos por las unidades de negocios;

€) Reportar al Comité, al menos trimestraimente y cuando la situacién fo amerite,
sobre la exposicion al riesgo tecnologico de la institucidn, los cambios sustanciales
de tal exposicién y su evolucién en el tiempo, asi como proponer al Comité las
medidas correctivas correspondientes;

f)  Verificar e informar al Comité, al menos trimestralmente y cuando fa situacién lo
amerite, sobre el nivel de cumplimiento de las politicas y procedimientos aprobados;

g) ldentificar las causas del incumplimiento de las poliicas y procedimientos
aprobados, determinar si los mismos se preséntan en forma reiterada e indluir sus
resultados en el informe indicado en ef inciso f) anterior y proponer las medidas
comrectivas, debiendo mantener registros historicos sobre tales incumplimientos: y,

h}  Oftras funciones relacionadas que le asigne el Comité.

&l Consejo debera asegurarse que la estructura organizacional para administrar Ti
penmita apoyar a la Unidad en los aspectos relacionados con el riesgo tecnolégico.

Articulo 7. Plan estratégico de T1. Las instituciones, como parte de su plan estratégico
general, deberan tener un plan estratégico de Ti alineado con la estrategla de negocios,
para gestionar la infraestructura de T, los sistemas de informacion, fa base de datos y
al recurso humano de T,

El plan estratégico de Tl debe incluir, como minimo, los aspectos siguientes:

a) Objetivos de Ti alineados con la estrategia de negocios en funcion def analisis e
impacto de factores intemos y extemos en esta materia, tales como oportunidades,
limitaciones y desempefio de la infraestructura de T1, los sistemas de informacion,
la base de datos, el recurso humano relacionado y los activos en e clberespacio
de la institucion, :

b) Estrategias de T, para la consecucién de los objetivos;.
¢} Proyectosy actividades especificas; y,
d) Ei presupuesto financiero para su ejecucion,

Las instituciones deberan poner a disposicion de la Superintendencia de Bancos el plan
eslratégico de Tl y sus modificaciones, cuando esta lo requiera,

Las nuevas instituciones que se conslituyan o se autorice su funcionamiento deberan
remitir una copia del plan estratégico de Tl a que se refiere este arliculo, a la
Superintendencia de Bancos, antes del inicio de sus operaciones.

Articulo 8. Organizacién de TI. Las instituciones deberéan contar con una estructura
organizacional de Tl que esté alineada con el plan estratégico, asegurandose que
el recurso humano de Tl tenga las capacidades necesarias mediante programas de
entrenamiento y capacitacion, una adecuada separacion de funciones, delegacién de
autoridad, definicion de roles y asignacion de responsabilidades, todo esto soportado con
un marco de trabajo estructurado en procesos, los cuales deberan estar debidamente
identificados. ) ’

Articulo 9. Manual de administracién del riesgo tecnolégico. Las politicas y
procedimientos a que se refiere el articulo 3 de este reglamento deberén constar por
escrito en un manual de administracion del riesgo tecnolégico que sera aprobado por
el Consejo.

" El Consejo conocera y resolvera sobre las propuestas de actualizacién del manual de

adminisiracion del riesgo tecnoldgico y autorizara las modificaciones al mismo, las que
deberan ser comunicadas a la Superintendencia de Bancos, dentro de los diez (10) dias

‘habiles siguientes a su aprobacién,

Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberan
remitir una copia del manual a que se refiere este articulo a la Superintendencia de
Bancos antes del inlcio de sus operaciones. .
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CAPITULO Il

INFRAESTRUCTURA DE 71, SISTEMAS DE INFORMACION,
BASES DE DATOS Y SERVICIOS DE Ti

Articulo 10. Esquema de la informacién del negocio. Las instituciones deberan
contar con un esquema actualizado de fa informacién del negocio que represente la
interrelacion entre la infraestructura de TI, los sistemas de informacion, los servicios de
Tiy los proceses de las principales lineas de negocio.

Articulo 1. Inventarios. Las instituciones deberan mantener inventarios actualizados
de su infraestructura de T, de sus sistemas de informacién y de sus bases de datos que
incluyan, corno minimo, lo siguiente:

8} Deinfraestructura de Tt
1. Espedificaciones técnicas de sus elementos:
i..  Tipo; k
il. Nombre;
iii. Funcion;y,
iv. Identificar si el mantenimiento es propio o realizado por terceros, en este
Ultimo caso debera identificarse al proveedor.

2. Ubicaci6n fisica de sus elementos.
b) De sistemas de informacién:
- 1. Caracteristicas de los sistemas de informacion:
i. Nombre;
ii. Funcitn;
iil. Lenguaje de programacion;
v, Version; .
v.  Estructura del sistema y las relaciones entre sus componentes;

vi. Nombre y version de fos manejadores de bases de datos con las cuales
interactan;

vii. Nombre de las bases de datos con las cuales interactian;

vill. |dentificar si es desarrollo propio o realizado por terceros, en este ltimo
caso deberd identificarse al proveedor; y,

ix. Identificar si el mantenimiento es propio o realizado por terceros, en este
ultimo caso debera identificarse al proveedor.

2. Documentacion técnica; y,

3. Documentacion para e usuario final,
c} De bases de datos:
1. Nombre; .
Descripcion general de la informacion que contiene;
Manejador de base de datos o sistema de gestion de archivos, y su versién;
Nombre de los servidores en los que reside;
Diccionario de datos;
Diagramas de relacién; y,
7. Nombre del administrador de la base de datos.

A la entrada en vigencia de este reglamento, los inventarios de infraestructura de T1,
sistemas de informacion y de bases de datos, a que se reflere esle articulo, seran
obligatorios para las aplicaciones que soportan los procesos driticos del negocio,
especialmente las que permitan a los respectivos depositantes disponer de sus fondos.

Articulo 12, Administrador de base de datos. Las instituciones deberan designar
uno o mas administradores de base de datos para gestionar los controles de accesos,
la integridad, disponibilidad y confidencialidad de los datos, asl como los procesos de
creacion, actualizacidn o eliminacion de estructuras en las bases de datos, entre otros.

Articulo 13. Evaluacién de capacidades y d pefio, Las instituciones deberan
realizar evaluaciones periédicas de la capacidad y desempefio de la infraestructura de
T, de los sistemas de informacion y de las bases de datos, con el objeto de determinar

" necesidades de ampliacion de capacidades o actualizaciones.

Las instituciones deberén documentar y llevar registro de las evaluaciones periodicas a
que se refiere este articulo y realizar andlisis de tendencias para determinar capacidades
futuras.

o ;o e

Articulo 14. Adquisicién, mantenimiento e implementacién de infraestructura
de TI, sistemas de informacién y bases de datos. Las instituciones deberan contar
con procesos documentados y planes operativos para la adquisicién, mantenimiento e
~ implementacién de Ia infraestructura de T1, fos sistemas de informacién y las bases de
datos. Dichos procesos deberan incluir, como minimo, los aspectos siguientes:

a) Enloreferente a adquisicién y mantenimiento:
1. Seleccién de proveedores, considerando factibilidad tecnolégica y econdmica;
2. Confratacion, considerando la suscripcion y ejecucion; y,

3. Uso de herramientas controladas previamente certificadas por 2! proveedor,
asi como verificadas y aprobadas por la institucion.

b) Enlo referente a implementacién:
1. Realizacion de pruebas; y,
2. Registro y monitorea de fa implementacién.

Articulo 15. Gestién de servicios de Tl Las instituciones deberan realizar una
adecuada gestion de los servicios de Tl de acuerdo con las prioridades del negocio
estableciendo, como minimo, los aspectos siguientes:

a)  Un catalogo que comprenda la definicion de cada uno de los servicios de T1.

b). Acuerdos de niveles de servicio de T1 establecidos entre las areas del negocioy las
4reas de Tl Dichos acuerdos deben comprender:

Los compromisos de las areas de negocios;

Los compromisos de las areas de TI;

Los requerimientos de soporte para el servicio de Tk

Las condiciones del servicio de Tt y,

El registro, monitoreo y actualizacion para la mejora de los servicios de T1.

oo wN S

¢} Procesos de gestion de incidentes y de problemas, los cuales deben comprender:

1. La dasificacion, registro, atencion, andlisis de tendencias y monitoreo de
los eventos reportados por los usuarios o por el Centro de Operaciones de
Seguridad Cibemética;

El escalamiento de incidentes para su atencion y resolucion, cuando apligue; y,'

3. Laidentificacion, analisis, registro y monitoreo de la causa raiz de los problemas
y su posterior resolucién,

d)  Procesos de gestion de cambios en infraestructura de Ti, éislemas de informacion
y bases de datos, los cuales deben comprender:

1. Laevaluacién del impacto, priorizacién y autorizacion def cambio;
2, Los cambios de emergencia; y,
3. Realizacion de pruebas, registro y monitoreo del cambio.

Articulo 16. Ciclo de vida de los sistemas de informacién. Las instituciones deberan
implementar metodologias adecuadamente documentadas para el andlisis, disefio, -
desarrollo, pruebas, puesta en produccién, mantenimiento, contro! de versiones y contro}
de calidad de los sistemas de informacion.

Las aclividades de desarrollo y produccién deberan realizarse en ambientes distintos,

CAPITULO vV
SEGURIDAD DE TECNOLOGIA DE LA INFORMACION

Articulo 17, Gestion de la sequridad de la informacion. Las instituciones deberan
gestionar la seguridad de su informacion con el objeto de garantizar ia confidencialidad,
integridad y disponibilidad de los dalos, asi como mitigar los riesgos de pérdida,
exiraccion indebida y corrupcién de la informacion, debiendo considerar, como minimo,
los aspectos siguientes:

a) Identificacién y clasificacion de la informacion de acuerdo a criterios de sensibilidad
y criticidad;

b) Rolesy responsabilidades para la gestion de la seguridad de Ia informacion;

¢} Monitoreo de la seguridad de la informacién;

d) Seguridad fisica que incluya controles y medidas de prevencion para resguardar
adecuadamente la infraestructura de T! de acuerdo a fa importancia definida porla
institucidn conforme 2l fiesgo a que esté expuesta, considerando:

1. Ubicacion fisica y sus controles de acceso:;

2. Acondicionamiento del espacio fisico que considere factores tales como
temperatura, humedad y prevencién de incendios; )

3. Vigilancia, que incluya factores tales como personal de seguridad, sistemas de
video y sensores;

4. Suministro ininterrumpido de energia eléctrica; Y.
6. Adecuado manejo del cableado de red y de energia eléctrica.

e) Seguridad 16gica que incluya controles y medidas de prevencion para resguardar la
integridad y seguridad de Ia infraestructura de T1, los sislemas de informacion yde
las bases de datos, considerando:

1. Administracién de los penmisos a los sistemas de informacion, datos y
elementos de la infraestructura de T, que incluya registro y bitacoras del
proceso y revisiones periddicas de los permisos;

Revision del uso de permisos para detectar actividades no autorizadas;
Bitacoras de las transacciones realizadas en los sistemas de informacion
criticos; y,

4. Mecanismos y recursos técnicos para la identificacion y deteccién de

vulnerabilidades a través de escaneo, evaluaciones y pruebas de penetracion,
internas y externas, debiendo consignarse ef resultado en un informe técnico.

La frecuencia de fas pruebas de penetracion debera realizarse, como
minimo, de forma anual o en funcitn de la exposicion de riesgo tecnoldgico
de la institucién, los cambios significativos en la institucion, infraestructura
tecnologica, sistemas de informacién y bases de datos.

f) Lo establecido en el Capitulo V Ciberseguridad.
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Articulo 18, Oficial de Seguridad de la Informacion. E! Oficial de Seguridad de la
Informacion tendra las siguientes funciones:

a) Coordinar &l cumplimiento de las politicas, procedimientos y mecanismos de
seguridad de la informacién y ciberseguritdad para preservar la confidencialidad,
integridad y disponibilidad de la informacion de 1a institucion;

b) Convocary dirigir el equipo de respuestas de incidentes cibeméticos; y,

¢}  Gestionar los incidentes de seguridad de ta informacion considerando lo establecido
en este reglamento, en las politicas, procesos y procedimientos de la institucion, asi
como en el plan de recuperacién ante desastres y el plan de continuidad de negocio
de la institucion.

Articulo 19. Copias de respaldo. Las instituciones deberan tener coplas de la
informacién de la infraestructura de Tl, sistemas de informacion y bases de datos, para
lo cual deberdn considerar, como minime, los aspectos siguientes:

a) Informacién a respaldar, periodicidad y validacién de las copias de respaldo;

b} Procedimientos de restauracion de las copias de respaldo;

¢} Congruenda con el plan de continuidad del negocio y el plan de recuperacion ante
desastres de la institucion; y,

d) " Ublcacién de las copias de respaldo y de la documentacion de los procedimientos
de restauracion. '

En caso de lainformacion critica, se debera contar con copias de respaldo, como minimo,
realizadas de forma diaria, debiendo considerar los aspectos sefialados en las anteriores
literales de este articulo. Estas copias deberan encontrarse en infraestructura dentro del
temitorio nacional y estar a disposicién de la Superintendencia de Bancos ctiando le sea
solicitada.

Articulo 20. Operaciones y servicios financieros a través de canales electrénicos.
Las instituciones que realicen operaciones y presten servicios financieros a través de
canales electronicos deberén implementar, como minimo, lo siguiente:

a) Mecanismos para la proteccion y control de la infraestructura de T1, los sistemas de
informacién y 1as bases de datos considerando la gestion de la ciberseguridad;

b) Medidas de seguridad en el intercambio de informacién, respaldadas por un
certificado digital, cifrado de datos u otro mecanismo que permita garantizar la
autenticidad, confidencialidad, integridad y disponibilidad de la informacion;

‘c) Programas de educacion y divuigacion de informacién para clientes; v,
d) Registro y bitdcoras de las transacciones efectuadas.

Articulo 21, Capacitacién y concientizacion. La institucion debera tener politicas y
procedimientos para promover una cultura de seguridad de fa informacién, incluyendo
un programa continuo de capacitacién a todo su recurso humano y concientizacion
a los usuarios de {a institucidn, debiendo Hevar un registro de la realizacién de estos
programas.

CAPITULOV
. CIBERSEGURIDAD

Articulo 22, Gestién de la Ciberseguridad. Las instituciones deberan establecer e
implementar politicas y procedimientos para gestionar efectivamente la ciberseguridad,
debiendo considerar, como minimo, las funciones siguientes:

a) ldentificacion;
b) Proteccion;

¢} Deteccién;

d) Respuesfa: Y,
e) Recuperacion.

Articulo 23, Identificacién, Las instituciones deberan tomar en cuenta su contexto
tecnoldgico, los activos en el ciberespacio que soportan los servicios criticos de sus
operaciones y el riesgo tecnolégicc asociado, de Tonformidad con su Manual de
Administracion de Riesgo Tecnolégico, considerando como minimo lo siguiente:

a) Gestibn de aclivos en el ciberespacio: deberan ser identificados, documentados y
gestionados en forma consistente, en relacion con los objetivos y ia estrategia de
riesgo de la institucidn;

b) Evaluacion: la institucion debera identificar, analizar, clasificar y documentar sus

vulnerabilidades cibeméticas, ciberamenazas, ciberataques, incidentes cibeméticos
y los efectos de estos, considerando: .

1.  Eipotencial impacto en la instifucion y la probabilidad de ocurrencia de estas;
2. Priorizar las respuestas a las mismas; y,

3. Procedimientos para recibir informacién y alertas por parte de grupos y fuentes
especializadas externas.

Articulo 24, Proteccion. Las instituciones deberan desarrollar e implementar politicas,
procesos y procedimientos para proteger fa confidencialidad, integridad y disponibilidad
de sus activos en el ciberespacio, con el objeto de prevenir, limitar o contener el impacto
de un ciberataque, considerando, como minimo, lo siguiente:

a) Controles de seguridad para |a adquisicién, desarrolio y mantenimiento de-sistemas
y aplicaciones;

b) Geslién de cambios en las configuraciones de los activos en el ciberespacio;

¢) Gestién de control y autorizacién de acceso, implementando medidas para emitir,
registrar, administrar, verificar. revocar y auditar las identidades y credenciales;

d) Pruebay mantenimiento de copias de respaldo de informacion;

e} Cumplimiento de regulaciones de la ubicacion donde se encuentran los activos en
‘el ciberespacio;

f)  Proceso de eliminacion de datos y destruccion de dispositivos;
g) Proteccion por medio de encriptacion o cifrado de datos; .
h)  Proteccién y restriccion del uso de medios extraibles y de disposilivos méviles; e,

iy  Documentacién, implementacion y revisién de los registros de auditoria de los
activos en el ciberespacio.

Articulo 25. Deteccidn. Las instituciones deberan monitorear sus aclivos en el
ciberespacio, accesos, conexiones, las acciones que Tealizan los usuarios internos
0 extemos, aplicaciones y acciones de los proveedores de servicios extemos en la
institucién, para detectar vulnerabliidades cibeméticas, c¢iberamenazas, ciberatagues
e incidentes cibeméticos a través de la implementacién, de forma intema o a través
de la contratacién, de un Centro de Operaciones de Seguridad Cibemética (Security
Qperation Center) con el objeto de proporcionar una visibilidad centralizada, monitoreo
continuo y emisién de alertas.

Las instituciones deberan llevar un registro, de al menos los Ultimos doce meses, de
las vulnerabilidades cibeméticas, ciberamenazas, ciberataques e incidentes cibeméticos
detectados en ese periodo de tiempo.

Articulo 26. Respuesta. Las instituciones deberan contar con procesosy procedimientos
para garantizar una respuesta oportuna, durante y después de un incidente cibemético,
considerando, como minimo, fo siguiente:

a) Mecanismos de convocatoria e integracién del equipo de respuestas a incidentes
cibernéticos; .

b} Mecanismos para analizar, documentar y atender las slertas recibidas de fuentes
intemnas y extemas;

¢} Metodalogia de evaluacion defimpacto delincidente cibemélico para su dasificacién
y categorizacion;

d) Actividades de mitigacion de incidentes cibeméticos y sus efectos, documentando
las mismas;y, -

’ e} Analisis forense digital de los incidentes cibeméticos, debiendo elaborarse un

informe técnico de los resultados obtenidos,

Articulo 27. Recuperacién. Las instituciones deberan establecer y mantener
mecanismos para resistir, responder y recuperarse de un incidente cibemético, con
el objeto de restaurar cualquier activo en el ciberespacio ¢ servicios relacionados a
este, que haya sido afectado debido a un incidente cibemético, de conformidad con lo
establecido en el plan de recuperacion ante desastres.

Estos mecanismos, deberan estar integrados con el plan de recuperacion del grupo
financiero.

Articulo 28. Equipo de Respuesta de Incidentes Cibernéticos. La institucion debera
organizar un equipo de respuesta de incidentes cibeméticos (Computer Security Incident
Response Team) que se reunira de forma periédica y actuara ante la existencia de un
incidente cibemético, con el objeto de contener y mitigar el impacto, asi como promover
los procesos de recuperacion y resiliencia, el cual actuara en linea con el plan de
recuperacion ante desastres y ef plan de continuidad del negocic de la institucion.

El equipo de respuesta estara conformado por personal muliidisciplinario de distintas
areas de la institucion y sera dirigido por el Oficial de Seguridad de la Informacion de la
institucion. :

Articulo 28. Aspectos de ciberseguridad en contratacién de proveedores, Cuando
la institucién contrate operaciones o servicios de terceros que tengan relacion con sus

activos en el ciberespacio, deberan incluir en el contrato a suscribir, como minimo, fo
siguienie:

a) Obligacion del proveedor de contar con politicas, procedimientos y mecanismos
para la gestién de su ciberseguridad,

b} Mecanismos especificos, durante el plazo del contrato, que garanticen la proteccion
de los aclivos en el ciberespacio, autorizando a la institucién poder realizar
revisiones periddicas de dichos mecanismos o de los cerfificados de seguridad de
la informacion reconocidos intemacionalmente extendidos al proveedor;

¢} Acuerdos de nivel de servicio que incluya la gestion de incidentes cibernéticos que
ponga en riesgo los activos en el ciberespacio, definiendo responsabilidades de fa
institucién y del proveedor, asi como la obligacion de este Gltimo de informar a la
institucién de farma oportuna fa ocurrendia de dicho incidente cibemético; y,

d)  Acuerdos de recuperacion ante desastres y resiliencia cibemética que garanticen la
confidencialidad, integridad y disponibilidad de ia informacion. )

Articulo 30. Intercambio de informacién y comunicacién. Las instituciones podran
establecer mecanismos de intercambio de informacion y comunicacién entre eflas, con
el abjeto de que los incidentes cibeméticos sufridos sean comunicados a las demas
instituciones, con el fin exclusive de que puedan implementar jos mecanismos que
consideren pertinentes para gestionar su cibersegusidad.

CAPiTULO VI
PLAN DE RECUPERACION ANTE DESASTRES

Articuio 31, Plan de recuperacion ante desastres. Las instituciones deberan contar
con un plan de recuperacion ante desastres, que esté alineado con el plan de continuidad
del negocio de la institucidn, con el objeto de recuperar los senvicios tecnolégicos criticos
que apoyan los procesos criticos de fas principales lineas de negodio, sus activos en el
ciberespacio, ast como la informacitn asociada en caso de una interrupcidn.

Elplan de recuperacién ante desastres deberd incluir, como minime, los aspectos siguientes:
a) Objetivo y alcance del plan;
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b) Identificacion de los servicios tecnoldgicos eriticos, procesos criticos y activos en el
ciberespacio de las principales lineas de negocio,

c} ldentificacién de los procesos que son necesarios para soportar ios procesos
identificados en e} inciso b) anterior;

d) Procedimientos y canales de comunicacién, internos y extemnos;
e} Procedimientos'y tiempos de recuperacion y restauracion de operaciones y procesos
crificos, asi como de los activos en e} ciberespacdio posterior a un incidente dbemético;

) identificacién y descripcion de roles, asi como de responsabilidades del personal
clave para la recuperacion y listado de proveedores criticos;

g) Recursos necesarios para la recuperacién y restauracion; ;

h) Conver_ﬂo's documentados con terceros y proveedores criticos;

i)  Identificacién de factores de dependencia interna y externa de la institucion, tales
como proveedores, personal de la enfidad u olros, y las acciones para mitigar el
riesgo de dicha dependencia, que incluya la contratacién con terceros de servicios
criticos que procesen yio almacensn informacion; y,

) ldentificacién de prioridades de recuperacion y restauracion.

En caso de que la institucidn contrate con terceros servicios tecnoldgicos criticos que
procesen y/o almacenen informacion, deberd incluir dentro de su plan de recuperacién
ante desastres, consideraciones especificas para recuperarse ante eventos que afecten
estos servicios. Asimismo, la institucion deberd incluir mecanismos de salida ante un
incumplimiento de los términos y condiciones de los servicios contratados, que considere
el término anticipado de la refacion contractual y que permitan retomar la operacion, ya
sea por cuenta propia o mediante otro proveedor de este tipo de servicios.

Las nuevas instituciones que se conslituyan o se autorice su funcionamiento déberan
remilir una copia del plan de recuperacién ante desastres a que se refiere este articulo a
ia Superintendencia de Bancos antes del inicio de sus operaciones.

Las modificaciones a! plan de recuperacion ante desastres deberdn ser comunicadas
a la Superintendencia de Bancos dentro de los diez (10) dias hébiles siguientes a su
aprobacion.

Articulo 32, Pruebas af plan de recuperacién ante desastres. Las institudiones

deberén elaborar como parte del plan de recuperacion ante desastres un plan de pruebas
que incluya, como minimo: alcance, escenarios y periodicidad.

Los resultados de las pruebas realizadas deberan documentarse y, cuando comesponda, -

adecuar el plan de recupe(acién anle desastres en funcidn de los resultados oblenidos.

Articulo 33. Capacitacién del personal clave para la recuperacién ante desastres.
Las instituciones deberén mantener capacitado al personal dlave, a que se refiere el inciso
f) det articulo 31 de este reglamento, para activar o probar el plan de recuperacién ante
desastres y sus modificaciones.

. Articulo 34. Centro de cOmputo altemo. Las instituciones deberan contar con un
centro de computo altemo con las caracteristicas fisicas y I6gicas necesarias para dar
continuidad a las operaciones y los procesos criticos de negocios, cumpliendo con los
requisitos establecidos en .este reglamento referentes a seguridad de tecnologia de la
informacién, ciberseguridad, infraestructura de T1, sistemas de informacion y bases de
datos.

El centro de cémputo altermno debera estar en una ubicacién geografica distinta del centro
de computo principal, de tal forma que no se vean expuestos a un mismo nivel de riesgo
ante la ocurrencia de un mismo evento, de acuerdo con los manuales de administracion
de riesgo de la institucién. Se entendera por evento toda situacién que interrumpa las
operaciones normales de un negodio, ©

Las instituciones deberan realizar réplica de toda Ia informacion critica, de acuerdo con
su plan de continuidad de negocio y su plan de recuperacién ante desastres, al centro
de computo alfemo. :

- En caso de servicios criticos que procesen ylo almacenen informacion, fuera del teritorio
nacional, el centro de cémputo principal y centro de cdmputo alterno deberan estar en
paises distintos. Asimismo, en el caso de servicios criticos, que procesen y/o almacenen
informacidn, contratados con un tercero fuera del tenitorio nacional, el servicio contingente
de este debera ubicarse en un pais distinto,

En caso el centro de computo alterno esté ubicado fuera del territorio nacional, las
instituciones deberén permitir a la Superintendencia de Bancos el libre acceso a su
infraestructura de T1, sistemas de informacién y bases de daltos, y proporcionar a esta 1
informacién que les requiera.

En el caso que la institucién tenga su centro de computo altemo contratado con un
proveedor de servicios de procesamiento y/o almacenamiento de informacién deberd
permitir que la Superintendencia de Bancos tenga libre acceso a los sistemas de
informacion, registros, bases de datos y todos los servicios contratados, asi como
proporcionar a esta la informacion que les requiera. )

CAPITULO VIt
PROCESAMIENTO Y/O ALMACENAMIENTO DE INFORMACION

Articuio 35. Procesamiento y/o almacenamiento de informacion. Las instituciones.,

- podrén procesar y/o almacenar su informacion dentro o fuera del territorio nacional

debiendo disponer para el efecto con la infraestructura de 11, sistemas de informacion, -

bases de datos y personal técnico con el propésito de asegurar la disponibilidad,
integridad, confidencialidad y accesibilidad de la informacion.

Las instituciones, en caso de contratar con lerceros servicios que procesen y/o almacenen
informacién, deberan establecer e implementar politicas y procedimientos para la
administracion de los riesgos asociados, de conformidad a lo indicado en el articulo 3 del
presente reglamento, deblendo contar con, al menos, las politicas siguientes:

a) Gobiemo y gestion de la informacion;

b) Selectitn y contratacin de proveedores de servicios que procesen y/o almacenen
informacion;

c) Disponibilidad y acuerdos de niveles de sefvicios a contralar; v,
d) Cifrado de la informacién.

Articulo 36. Obligaciones de la institucion al procesar ylo aimacenar su informacion
fuera del territorio nacional. Las instituciones, en caso de procesar yfo almacenar
informacion fuera del territorio nacional, deberan cumplir, como minima, lo siguiente:

a) Quelainfraestructura tecnolégica v sistemas que se utifizardn para la comunicacion,
procesamiento y/o almacenamiento de informacién cumplan con aspecios de
seguridad de la informacitn y ciberseguridad para resguardar la confidencialidad,
intelgndad y disponibilidad de la informacién, con al menos, {0 establecido en este
reglamento;

b}  Contar-con enlaces de comunicacién cifrados de extremo a extremo, asegurando la
confidencialidad, integridad y disponibilidad de la informacién, gestionando todas las
medidas necesarias para la transmision;

¢} Cifrado de toda la informacién en transito y/o en reposo, usando estandares y
algoritmos reconocidos internacionalmente que garanticen la confidencialidad e
integridad de la informacién de la institucion, manteniendo las laves de cifrado bajo
control y administracién de la institucion; : ’

d) Tener bajo su dnico confrol y responsabilidad la administracién de usuarios y
privilegios de acceso; '

€) . Contar con controles de autenticidad y no repudio en el acceso, procesamiento y
transmisién de la informacién;

ft  Quenoexistan fimitantes legales para los accesos a la informacién, auditorias y para
las actividades de supervision realizadas por Ja Superintendencia de Bancos;

9) En caso de infraestructura propia, permitir a la Superintendencia de Bancos, cuando
esta lo-requiera, el fibre acceso a la infraestructura de Tl, sistemas de informacién,
regisitros, bases de datos e instalaciones y proporcionar a esta fa informacion que le
requiera; .

h) . Disponer en e territorio nacional de personal técnico y capacitado para administrar

* lainfraestructura, servicios, sistemas y bases de datos, teniendo accesos y controles
aeslos; e,

.-} - Establecer las medidas administrativas necesarias para que, en caso de suspensién

de operaciones resuelta por Junta Mohetaria de un banco 0 una sodedad finandiera,
la Junta de Exclusion de Activos y Pasivos, asi como el Representante Legal de la
institucién suspendida, puedan tener acceso a la informacién, servicios, sistemas y
bases de datos en los servicios contratados.

Articulo 37. Obligaciones de la institucidn al contratar con terceros servicios que
procesen y/o almacenen informacién. Las instituciones, en caso de contratar con
terceros, dentro o fuera del tenitorio nacional, servicios que procesen ylo almacenen
informacion, adicionalmente a los requerimientos del articulo anterior, deberén cumplir
fo sigulente:

a) Verificar que el proveedor con el que se desee procesar y/o almacenar informacion
aplique politicas de seguridad de informacién y ciberseguridad, considerando
estandares inlemacionales y cumpliendo, como minimo, con lo establecido en este
reglamento, asimismo, que e proveedor posea certificaciones vigentes relacionadas
con teenologia, seguridad de la informacion, ciberseguridad, continuidad de negocio
y/o gestidn de servicios tecnolégicos;

b)  Verificar, en el caso de servicios criticos que procesen yio almacenen informacién, los

informes de auditorias independientes relacionadas con tecnologia, del ulimo afo, a
las que se somete el proveedor del servicio, con objeto de determinar la factibilidad
técnica de contratacién de dicho proveedor de procesamiento y/o almacenamiento
de informacion;

¢} Establecer procedimientos para verificar el curmplimiento de los acuerdos de niveles
de servicio establecidos con el proveedor, vendedor, subcontratistas y subcontratistas
en cadena relacionados al servicio; .

d) En caso de contratar servicios que procesen y/o almacenen informacion critica ylo
confidencial, en una jurisdiccion extranjera, dicha jurisdiccién debe contar con un
marco normativo de proteccién y seguridad de datos personales;

e) Establecer los roles y responsabilidades de la institucion, del proveedor, del
vendedor del servicio y subcontralistas de los servicios que procesen y/o almacenen
informacién;

f)  Independencia 16gica o fisica de su informacion con fa de olros usuados que
procesen y/o aimacenen informacion con el mismo proveedor;

g) Aplicar métodos seguros de autenticacion para acceder a los servicios contratados;
¥

h) Pemnilir a la Superintendencia de Bancos, cuando esta lo requiera, el fibre acceso
a la informacion, registros, sistemas, bases de dalos, servicios contratados, y
proporcionar a esta la informacién que le requiera.

Articulo 38. Obligaciones de la institucién al contratar con terceros servicios
tecnolégicos no criticos que procesan ylo almacenan informacion, Las instituciones,
en caso de contratar con terceros servicios tecnolégicos no criticos y que procesen ylo
almacenen informacion considerada como no critica y/o confidencial deberan cumplir con
lo establecido en los articulos 35, 36 y 37 de este reglamento,

En caso de conbratacién de servicios tecnologicos no cificos pero que procesen
yio almacenen informacién critica y/o confidencial, adicional al cumplimiento de los
requisitos establecidos en el parrafo anterior, las instituciones deberan informar a la
Superintendencia de Bancos, con quince (15) dias de antelacion a la contratacién de los
servicios, io siguiente:
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a) Autorizacion expresa, del Consejo de Administracién o quien haga sus veces, para

procesar y/o almacenar su informacion a través de este tipo de senvicios:
b) - Elnombre o razén social del vendedor y proveedor de los servicios;
¢) Informacion sobre el modelo de servicio y tipo de implementacion contratado;
d) Identificacion y descripcion del servicio contratado;

e) El esquema de los servicios contratados, Incluyendo los enlaces de comunicacion
para transferencia de informacion;

fy Las qerﬁﬁcédones vigentes del proveedor del servicio, relacionadas con tecnologia,

_ segundad de la informacidn y ciberseguridad; v,

g) Copiadei contrato a suscribir y de los acuerdos de niveles de servicio con el vendedor
y provesdor final de los servicios.

Articulo 39, Autorizacién para procesar ylo almacenar informacion fuera del
territorio nacional. En caso de servicios tecnolégicos que procesen ylo almacenen
informacién, en infraestructura propia ubicada fuera del territorio nacional, Ia institucién,
adicional al cumplimiento de lo establecido en los articulos 35 y 36 de este reglamento,
debera solicitar autorizadién previa a la Superintendencia de Bancos, remitiendo para el
efeclo la informacion siguiente:

a)  Autorizacibn expresa, del Consejo de Administracién o quien haga sus veces, para

procesar y/o almacenar su informacion fuera del lerritorio nadional;

b) Identificacién y descripcion de la informacién a procesar y/o almacenar, asi comio un
plan de migracion;

c) Elpais o paises donde se procesars y/o almacenar la informacion; y,

d) Opinién legal de un abogado de fa jurisdiccion donde se procesard y/o almacenaré
la informacion, respecto a la existencia de un marco nommativo de proteccion y
seguridad de datos personales en dicha jurisdiccion; el mecanismo a que quedaran

sujetas las contingencias legales que pudieran surgir, y, la no existencia de .

limitaciones normativas para que la Superintendencia de Bancos pueda tener acceso
ala informacién, servicios, sistemas y bases de datos procesadas y/o almacenadas.

La autorizacidn de la Superintendencia de Bancos es sin perjuicio de la responsabilidad
de la institucién de cumplir en forma integral con los aspectos atinentes contenidos en
el presente reglamento, a efecto que la decisién adoptada por dicha institucion respecto
al procesamiento y/o almacenamiento de informacién critica y/o confidencial, fuera del
temitorio nacional, no comprometa la confidencialidad, integridad y disponibilidad de Ia
informacion, asl como el plan de recuperacion ante desastres que garantice la continuidad
de operaciones de esta. :

Articulo 40. Autorizacién para contratar servicios que procesen ylo almacenen
informacién. En caso de contratar con terceros servicios tecnolégicos que procesen
ylo almacenen informacién, con excepcién de los servicios tecnologicos no criticos, la
institucién debera cumplir con los articulos 35, 36 y 37 de este reglamento, adicionalmente
debera solicitar autorizacion previa a la Superintendencia de Bancos, remitiendo para el
efecto la informacién requerida en ! articulo 39 y la siguiente:

8} El nombre o razdn social del vendedor y proveedor de servicios que procesen y/o
almacenen informacién;

b) Las certificaciones vigentes del proveedor del servicio, relacionadas con tecnologia,
seguridad de la informadién, ciberseguridad, continuidad de negocio y/o gestion de
servicios tecnolégicos;

¢) Informes de auditorias independientes relacionadas con tecnologia, del Gltimo afio, a
las que se somete el proveedor del servicio;

d) Lainformacin sobre el modelo de servicio v tipo de implementadion a contratar;

e) El esquema de los senvicios contratados, incuyendo los enlaces de comunicacion
" para transferencia de informacion; v,

f)y  Proyecto del contralo a suscribir y proyecto de los acuerdos de niveles de servicio
con el vendedor y proveedor final de los servicios que procesen y/o almacenen
informacion. ’

La autarizacién de la Superintendencia de Bancos es sin perjuicio de la responsabilidad
de la institucién de cumplir en forma integral con los aspectos atinentes contenidos en
el presente reglamento, a efecto que fa decision adoptada por dicha institucion respecto
al procesamiento y/o almacenamiento de informacion crifica yfo confidencial, contratado
con terceros, no comprometa la confidencialidad, integridad y disponibilidad de la
informacion, asi como el plan de recuperacion ante desastres que garantice la continuidad
de operaciones de esta. . ;

Articulo 41. Contratacion con‘terceros de servicios que procesen ylo almacenen
informacién. Cuando se contrale con terceros servicios tecnolégicos criticos que
procesen y/o almacenen informadidn, asl como servicios no criticos que procesen y/o
almacenen informacion critica y/o confidencial, las instituciones seran las responsables de
cumplir con lo establecido en este reglamento. En los contratos, asi como en los témiinos
y condiciones del servicio que se suscriban, deberan incluir, como minimo, lo siguiente:

a) Acuerdo de disponibilidad de al menos 89.80% en los servicios contratados;

b) Las condiciones referentes a capacidad, tiempos de recuperacion y horarios de
- atencion del proveedor del servicio, estableciendo niveles de servicio que permitan
cumplir, cuando menos, con Io establecido en este reglamento;

¢) Las condiciones de seguridad de la informacion y ciberseguridad de los servicios
contratados, documentacion y descripcion de su infraestructura y las condiciones
establecidas para proteger la confidencialidad de la informacion, considerando
cuando menos, con jo establecido en este reglamento:

d) Que la institucion mantiene la propledad de toda la informacidn procesada y/o
almacenada y que esta conserva todos jos derechos sobre la misma:

) Prohibicién al proveedor de utifizar la informacion para algin propésito diferente al
establecido en el conlrato, durante la vigencia y posterior a la terminacién de este;

f)  Confidencialidad de la informacién procesada y/o almacenada por el proveedor

-tengan servicios contratados con un tercero dentro del temitoric guatemalteco, al finalizar

durante 1a vigencia y posterior a la terminacién del contrato, estableciendo que el
vendedor, proveedor o subcontratados en cadena guardarén fa confidencialidad de
tas operaciones y servicios que realizaren; L

g) Eiborrado seguro de los dalos existentes en los medios de almacenamiento cuando
finalice el cantrato, o cuando el proveedor de servicios reemplace dichos medios;

h} Acceso a informes y certificaciones anuales que demuestran la efectividad en la
gestion de los servicios contratados;

i) Lascondicionesy limitaciones bajo las cuales el proveedor de servicios que procesen
y/o almacenen informacion puede subcontratar parte del servicio;

) Que tnicamente la institucion podrd selectionar en qué paises ylo regiones se
podra procesar y/o almacenar la informacién, estableciendo prohibicion al proveedor
de transferir la informacion a ofros paises o regiones sin autorizacion previa de la
institucion; ’ )

K}  Los derechos y obligaciones de cada una de las parles en el contrato. En caso de
existir una empresa subcontratada en cadena y/o vendedor del servicio que procasen
y/o almacenen informacién, se sujetaran a las mismas condiciones y obligaciones
que el proveedor del servicio que procese y/o almacene informadion;

) La obligacién def vendedor y/o proveedor del servicio que procesa y/o almacena
informacién de comunicar a fa inslitucién sobre cualquier evento o situacién que
pudiera afectar la prestacion del servicio v la afectadon a los servicios prestados
por la institucion, asi como la correccion oportuna y eficaz de las vulnerabilidades de
seguridad de la informacion detectadas;

m) Las causales de terminacién del contrato por parle de la institucion, incluyendo ef
incumplimiento de los acuerdos o niveles de servicio o ef cambio de las condiciones
que generen impacto negativo al servicio contratado; )

n) Que la Superintendencia de Bancos, cuando esta lo requiera, tendra libre acceso a
la informacion, registros, sistemas, bases de datos y servicios contratados; ¥,

o) Estipulacidn que, en caso de suspensién de operaciones resuelta por Junta
Monetaria, de un banco © una sodiedad financiera, el proveedor de los servicios
contratados otorgara fodos los accesos a los servicios, recursos, informacion y
companentes del servicio contratado a la Junta de Exclusion de Activos y Pasivos
y al Representante Legal de la institucién suspendida, para el cumplimiento de sus
respectivas atribuciones legales y reglamentarias.

En caso de finalizacion del contrato por plazo o de forma anticipada, ante un camblo
o modificacion, asi como ante un cambio de proveedor, la institucion debera proceder
conforme lo establecido en jos articulos 38 o 40 de este reglamenta, segin la criticidad
del servicio contratado.

CAPITULO Vil
DISPOSICIONES TRANSITORIAS Y FINALES

Articulo 42, Transitorio. Las instituciones deberan enviar a fa Superintendencia de
Bancos el manual de administracion del riesgo tecnoldgico actualizado y su plan de
recuperacion ante desastres, dentro de los seis (6) meses siguientes a la entrada en
vigencia del presente reglamento.

Articulo 43. Transitorio. Las instituciones que, a la entrada envigencia de lo establecido
en este reglamento, tengan aulorizado el procesamiento de su informacion fuera
del territoric guatemalteco y/o tengan contralados con un tercero dentro del territorio
guatemalteco, servicios que procesen y/o almacenen informacion, deberan adecuarse, a
mas tardar el 30 de noviembre de 2022, en lo referente a:

a) Las copias de respaldo, de forma diaria, conforme lo regulado en el iltimo parrafo del
articulo 19 de este reglamento;

b) Que ef centro de computo principal y centro de computo altemo deban estar en
paises distintos; asi como, en el caso de servicios criticos contratados con un tercero
fuera del terrilorio nacional, el requisito que su servicio contingente deba ubicarse en
un pais distinto; ambos casos, regulados en el cuarto pamafo del articulo 34 de este
reglamento; ’

€) Las politicas requeridas en el articulo 35 de este reglamento;

d) Las obligaciones de la institucion al procesar y/o almacenar su informacisn fuera del
territorio nacional, indicadas en el articulo 36 de este reglamento;

e) Lasobligaciones de la institucion al contratar con terceros servicios que procesen y/o.
almacenen informacién, establecidas-en el articulo 37 de este reglamento; y,

) Las obligaciones al contralar con ferceros servicios tecnoldgicos no criticos que
procesan y/o almacenan informacion, indicadas en el primer pamafo del articulo 38
de este reglamento.

La Superintendencia de Bancos, a soficitud justificada de los interesados, podra prorrogar
el plazo indicado hasta por seis (6) meses adicionales, por una sola vez,

Articulo 44. Transitorio. Las instituciones que, a la entrada en vigencia de e%x,e
reglamento, tengan autorizado contratar servicios de procesamiento de informacion fuera
del territorio guatemalteco conforme lo establecido en la resolucion JM-102-2014, ylo

el plazo contractual o al realizar alguna modificacion al mismo, deberdn adecuar sus
contratos a lo establecido en este reglamento previo a su renovacion.

Articulo 45, Envio de informacion a la Superintendencia de Bancos. Las instituciones
deberan enviar a la Superintendencia de Bancos informacion refacionada con el riesgo
tecnologico conforme a las instrucciones generales que el 6rgano supervisor les indique.

El envio de informacién establecido en el pamafo anterior no exime a la institucion de
cumplir con ofras disposiciones legales o normativas aplicables. _

Articulo 46. Casos no previstos. Los casos no previstos en este reglamento seran
resueltos por la Junta Monetaria, previo informe de la Superintendencia de Bancos.
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